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PREAMBULE

1. Historique du programme d'engagements et des rapports annuels sur son suivi

Conform6ment a des dispositions 169ales europ6ennes et nationales, l'organisation du march6 de

l'6nergie opdre une stricte s6paration ou < Unbundling > entre les activit6s r6glement6es de

transport et de distribution et les activit6s non r6glement6es de production et de fourniture

ouvertes d la concurrence.

Dans ce cadre, selon les articles 37 (2) d) de la loi modifi6e du 1er ao0t 2007 relative dr

l'organisation du march6 du gaz naturel (ci-aprds d6nomm6e < loi Gaz >), et 32 (2) d) de la loi

modifiee du 1"'ao0t 2007 relalive d l'organisation du march6 de l'6lectricite (ci-aprds d6nomm6e

< loi Electricit6 >), le gestionnaire de r6seau appartenant d une entreprise verticalement integree

doit 6tablir un programme d'engagements (en abrege par la suite par < PE >) :

qui contient les mesures prises pour garantir que toute pratique discriminatoire est exclue

par rapport aux acteurs du march6 (fournisseurs, utilisateurs du r6seau...) et que son

application fait I'objet d'un suivi appropri6 ;

qui 6numdre les obligations sp6cifiques impos6es au personnel de l'entreprise pour que

cet objectif soit atteint.

Par consequent afin de garantir l'ex6cution de cette obligation 96nerale de non-discrimination par

rapport aux acteurs du march6, Creos Luxembourg S.A. (ci-aprds < Creos >) a 6tabli un

programme d'engagements qui d6finit les differentes obligations impos6es d ses dirigeants et dr

son personnel. Ce programme d'engagements a 6t6 envoye d l'lnstitut Luxembourgeois de

Regulation (par la suite en abr6g6 par < ILR >) le 17 juillet 2013.

Une r6union d'6change sur ce programme d'engagements avec l'lLR a eu lieu le 13 d6cembre

2013.

Aprds cette r6union, une version modifiee du programme d'engagements a 6t6 envoy6e le

20 decembre 2013, ce qui a donn6 lieu d l'envoi d'une lettre de l'lLR le 6 janvier 2014 relevant

K ...que I'lnstitut n'a, d ce stade, aucune objection d faire face au contenu de celui-ci. .. >.

Ainsi ont suivi les rapports pour les ann6es 2014 d2017 sur le suivi et l'application du PE qui n'ont
donn6 lieu d aucun commentaire de l'lLR et ont 6t6 publi6s sur le site lnternet de Creos.

Par la suite, vu la lettre de I'lLR du 4 avril 2018 demandant un approfondissement de certains

points, le moddle du rapport sur le suivi du PE a 6t6 modifi6 dans sa structure et dans sa forme.

3l20Pageg
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N6anmoins, pour garder une coherence d'une ann6e d I'autre et une certaine clart6 de lecture

dudit rapport, qui rappelons-le est accessible au public via sa publication sur le site lnternet de

Creos, les titres faisant r6f6rence aux rdgles d'Unbundling dont l'application doit 6tre examinee,

ainsi que la formulation de ces rdgles, ont 6t6 conserves dans leur teneur ainsi que dans leur

succession.

Aussi, aprds relecture du rapport sur le suividu PE 2018, l'lLR a envoy6 le 23 octobre 2018 une

lettre au Compliance Officer de Creos dans laquelle il a fait part de ses observations et

interrogations sur ce rapport.

Sur ce, un certain nombre de propositions portant sur des pr6cisions d apporter et des contr6les

d effectuer ont 6t6 6labor6s par le Compliance Officer en collaboration avec le responsable du

service de l'audit interne du groupe (Group lnternal Audit), puis discut6s le 14 d6cembre 2018

avec le Chief Executive Officer (par la suite en abr6g6 par < CEO >) de Creos, d l'6poque

Monsieur Marc Reiffers.

Afin de faire le point et obtenir certaines pr6cisions, une r6union a et6 demand6e par le
Compliance Officer e l'lLR. Celle-ci a 6t6 fix6e au 19 d6cembre 2018.

Puur r€pundre aux obseruatiorrs et interrogatiorrs de I'lLR fornrul€es lors de cette r6union et dans

la lettre du 23 octobre 2018, une s6rie de propositions d6rivant des propositions discut6es avec

le CEO ont 6t6 faites. Celles-ci sont reprises dans le pr6sent rapport.

Enfin, vu l'importance de l'informatique pour le respect des rdgles contenues dans le PE, une

r6union a 6t6 organis6e avec l'lLR le 4 f6vrier 2019 dans les locaux de Creos afin d'expliquer la

nouvelle organisation lT au sein du groupe Encevo, et plus particulidrement au sein de Creos.

Suite au rapport 2020 sur le suivi du PE, l'lLR a demand6 par e-mail le 30 septembre 2020 trois

6claircissements relatifs au service lT pour deux de ceux-ci et concernant les contrats de services

(voir plus loin) auxquels il a 6t6 r6pondu par e-mail le 28 janvier 2021.

2. En ce qui concerne I'organisation

Conform6ment aux articles 32 de la loi Electricit6 et 37 de la loi Gaz, << lorsque le qestionnaire de

r6seau fait partie d'une entreprise verticalement intdqr6e, ildoit €tre ind6pendant, au moins sur le

plan de la forme iuridique, de l'orqanisation et de la prise de d6cision, des autres activit€s non

li6es au transport, d la distribution, ou en cas de qestionnaire combin6 d ces deux activircs. >>.

C'est pourquoi Creos a 6t6 creee lors de la restructuration du secteur de l'6nergie le 1"' juillet

2009.
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Actionnariat de Creos au 31.12.2022

encevo

EilOVOS
LUXEMAOURG

s.A

CREOS
LUXEMBOURG

s-A.

IriL()l'
I l.lXFMFji )L lliir !, r\

Encevo S,A.

Administratisn Communale de la Ville de Luxembourq

7E4304:

20,oox

Etat du Grand-Duche de Luxembourg

Fdddration du Gdnie Technrque

42 administrations communales luxembourgeoises

2,28ri

0,10fi

2J3s

Creos Luxembourq S.A. (actions propresl

Total

o,0596
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Ghapitre I

Mesures organisationnelles pour garantir la confidentialit6 des
informations et la transparence

Conform6ment aux articles 31 de la loi Electricit6 et 38 de la loi Gaz, les gestionnaires de r6seau

pr6servent la confidentialit6 des informations commercialement sensibles dont ils ont

connaissance au cours de I'ex6cution de leurs activit6s et emp6chent que des informations sur

leurs propres activit6s, qui peuvent 6tre commercialement avantageuses, soient divulguees de

manidre discriminatoire.

La loi Electricit6 dispose 6galement d l'article 31 (1) que les informations fournies par les

gestionnaires de r6seau sont d mettre dr la disposition des entreprises d'6lectricit6 selon les

m6mes proc6dures et 6ch6ances, ind6pendamment du fait que le gestionnaire de r6seau fasse

partie d'une entreprise int6gr6e ou non.

Afin de garantir la confidentialit6 des informations commercialement sensibles et la transparence

concernant la mise d disposition des informations, Creos a pris un certain nombre de mesures

dont l'6tat actuel est le suivant :

1. Absence de doubles fonctions pour les personnes responsables de la gestion
quotidienne de Creos

A) Conform6ment aux articles 32 (2) a) de la loi Electricit6 et 37 (2) a) de la loi Gaz, les

responsables de la gestion de Creos ne font pas partie des structures de l'entreprise int6gr6e

d'electricit6 ou de gaz qui sont charg6es de la gestion quotidienne des activit6s de production ou

de fourniture.

Actuellement, le groupe Encevo comprend quatre soci6t6s luxembourgeoises principales 6tant

Encevo S.A., soci6t6 holding, Creos, Enovos Luxembourg S.A., et Teseos Luxembourg S.A.. Les

responsables de la gestion quotidienne de Creos sont distincts des dirigeants des autres entit6s

principales pr6cit6es du groupe.

Cette distinction ressort de l'examen de l'organigramme fonctionnel du groupe mis €t jour au 1er

mai2023 6tant l'Annexe 1.

6l20P.iir-FS
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Concernant Teseos Luxembourg S.A., soci6te holding op6rationnelle cr66e en2019 sous le nom

Enovos Services Luxembourg S.A. et renomm6e au 1e' janvier 2022, elle a des participations dans

des soci6t6s actives dans le domaine de l'6nergie ou dans des domaines connexes d celui de

l'6nergie.

Au sein d'Encevo S.A., les fonctions de CEO et de Pr6sident du comitd de direction ont 6t6

attribu6es d Monsieur Claude Seywert par d6cision du conseil d'administration du 19 avril 2018

avec effet au 15 septembre 2018, celui-ci ayant d6missionn6 de ses fonctions d Creos.

Concernant Creos, suite d des irregularit6s Marc Reiffers a pris sa retraite en date du 20 octobre

2022, el a d6missionn6 de sa fonction d'administrateur le 31 octobre 2022. Une enqu6te judiciaire

a 6te ouverte. Suite au Conseil d'Administration du 29 septembre 2022, le mandat

d'administrateur d6l6gue a ete retir6 d Marc Reiffers, et Monsieur Mario Grotz, Pr6sident du

Conseil d'Administration, a ete charge de la gestion journalidre de la soci6t6 (sans rev6tir le titre

de CEO). Lors du conseil d'administration du 30 mars 2023, Laurence Zenner a 6t6 nomm6e

nouvelle CEO de Creos. Elle prendra ses fonctions au 1"' juillet.

Pour rappel depuis le 1e' janvier 2019, le service lT a et6 transf6r6 d Creos qui preste des services

pour certaines soci6t6s du groupe.

Enfin depuis quelques ann6es, le service < Creos procurement > preste pour les achats des

services 69alement pour l'ensemble du groupe.

B) De plus, vous trouverez d l'Annexe 2 la composition du conseil d'administration de Creos qui

reprend pour chaque administrateur l'actionnaire qu'il repr6sente et s'il a d'autres mandats dans

les soci6t6s luxembourgeoises du groupe Encevo : on constate qu'il n'y a aucun administrateur

cumulant de mandat avec une autre soci6t6 du groupe intervenant dans la production ou

fourniture. Les rdgles d'Unbundling sont donc ainsi respect6es.

C) Enfin, vu la remarque ( 1) lndependance des administrateurs > de la lettre de l'lLR du 23

octobre 2018, outre le tableau ci-dessus, il avait 6t6 propos6 de faire signer aux membres du

conseil d'administration de Creos, et d son CEO une d6claration quant au respect des rdgles

d'Unbundling, dans laquelle ils attestent n'avoir aucun rapport avec la gestion quotidienne des

activit6s de production et de fourniture dans les soci6t6s du groupe. En ce sens, une proposition

de moddle d signer avait 6t6 elabor6e lors du rapport 2019 sur le suivi du PE. Depuis, cette

d6claration est remplie annuellement par les membres du conseil d'administration.

Tl2OPage.s
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Pour cette ann6e, l'ensemble des d6clarations des membres du conseil d'administration, constitue

I'Annexe 3. Cependant Monsieur Xue Yu ayant d6missionne avant l'envoi du formulaire et restant

injoignable d ce jour, il n'a pas 6t6 possible d'obtenir sa d6claration. Son remplagant, Monsieur

Jingqiang SUN, elu lors de l'Assembl6e G6n6rale Ordinaire du 10 mai 2023, sera invite d remplir

le formulaire. ll sera communiqu6 dds son obtention.

En outre, suite d une discussion avec I'lLR le 11 juillet 2021, une telle d6claration est remplie

6galement par les membres du comit6 de direction de Creos (ci-aprds ( CMC ) pour << Creos

Management Committee >), orqane informel compos6 de cadres dirigeant les services de Creos

venant en support et rapportant au CEO.

Ainsi, vous trouverez d ce sujet en Annexe 3bis, les d6clarations des membres du CMC.

2. D6fense et pr6servation des int6r6ts professionnels des responsables de Creos afin
de garantir leur ind6pendance

Conform6ment aux articles 32 (2) b) de la loi Electricit6 el37 (2) b) de la loi Gaz, des mesures ont

ete prises afin de d6fendre et de pr6server les int6r6ts professionnels des responsables de Creos

pour qu'ils agissent en toute ind6pendance.

Ainsi, le systdme de r6mun6ration des responsables a 6t6 congu de la fagon suivante

Pour les administrateurs (y compris le Pr6sident du conseil d'administration) : il y a une

r6mun6ration forfaitaire annuelle fixe independante du r6sultat de Creos et de celui
d'Encevo S.A. ou d'Enovos Luxembourg S.A..

Pour le CEO de Creos : jusqu'd pr6sent, pour la prime, ses objectifs financiers 6taient

calcul6s selon la formule 75% selon le r6sultat de Creos, el25o/o selon le r6sultat consolidO

du groupe Encevo. A voir si ce systdme sera maintenu pour la nouvelle CEO.

Pour les cadres de Creos, ils sont r6mun6r6s par cette soci6t6 sur base d'un salaire fixe

et d'une prime fix6e en partie sur le r6sultat de Creos et en partie selon l'atteinte d'objectifs
personnels.

A ce niveau, il n'y a pas eu de changement depuis le depot du dernier rapport sur le suivi du PE

3. Pouvoirs de d6cisions effectifs et suffisants des responsables Creos

Conform6ment aux articles 32 (2\ c) de la loi Electricite et 37 (2) c) de la loi Gaz, Creos dispose
des pouvoirs de d6cision effectifs et suffisants pour exploiter, entretenir ou d6velopper les

r6seaux, notamment en disposant des ressources n6cessaires, tant humaines que financidres,

techniques et mat6rielles.

a

a

a
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A. Ressources humaines

Au 31 d6cembre 2022, Creos avait un effectif de 851 salari6s (y inclus le personnel de la Ville de
Luxembourg mis a sa disposition). Ainsi, elle regroupe tous les m6tiers n6cessaires d la bonne
gestion des r6seaux de distribution et de transport d'6lectricit6 et de gaz naturel. Elle est dds lors
en mesure d'assurer int6gralement les tAches relevant de la gestion de r6seau.

Vu l'importance des ressources humaines au niveau de son ind6pendance, Creos gdre de fagon
autonome son personnel au niveau du recrutement, de la formation, des 6valuations individuelles,
et des plans de carridre.

Le Compliance Officer v6rifie que les demandes de recrutement de Creos ont toutes 6t6
examin6es et satisfaites, sauf bien sOr pour les recherches de candidats ad6quats toujours en

cours. Une attestation du service RH confirmant cette constatation figure en Annexe 4.

Enfin pour rappel, la convention collective de travail (par la suite < CCT )) du groupe Encevo gdre

en grande partie les conditions de travail du personnel de Creos. La CCT actuelle a 6t6 n6goci6e
par les membres de la direction des trois societes principales du groupe avec les syndicats (donc

d l'exception de Teseos Luxembourg S A )

Plus pr6cis6ment le 21 f5vrier 2O23, la CCT a 6t6 renouvel6e du 1er janvier 2023 au 30 juin 2024

B. Ressources financidres, techniques et mat6rielles

En ce qui concerne le budget de Creos, il est pr6alablement etabli et approuv6 au sein de celle-
ci.

Le budget de Creos est adopt6 par son conseil d'administration, et le comit6 de direction d'Encevo
S.A., dans le cadre du budget du groupe, decide de l'enveloppe financidre qui est allouee d sa
filiale Creos. Cette enveloppe financidre permet d Creos d'6tablir son plan d'investissements
d6taill6 et de financer les investissements n6cessaires d I'exploitation, la maintenance et au
d6veloppement de ses r6seaux. C'est la direction de Creos qui etablit le plan d6taill6
d'investissements. Par cons6quent pour ses activit6s, Creos gdre de fagon ind6pendante
l'enveloppe financidre qui lui a 6t6 allou6e. Plus particulidrement, les d6cisions relatives d la
construction, d la modernisation ou au d6veloppement des lignes de transport ou de distribution
de gaz naturel et d'6lectricit6 sont prises uniquement au niveau de la filiale dans le cadre de
l'enveloppe financidre allou6e.

A noter que par l'allocation de l'enveloppe globale financidre, Encevo S.A., soci6t6 holding du
groupe, ne fait qu'exercer son droit de supervision economique de maison mdre sur notamment
Creos tel que pr6vu par les articles 32 de la Loi Electricit6 et 37 de la Loi Gaz. Conformement d
ces lois, ce droit de supervision 6conomique permet d'assurer le rendement, egalement
< r6gul6 >, des soci6t6s faisant partie de son groupe.

9l20Pilges
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Concernant l'ind6pendance financidre, Creos donne ordre, via le contrat sign6 avec Encevo S.A.

relatif aux prestations de services effectu6es par les services d'Encevo S.A. pour Creos, d'agir en

tant que prestataire de services pour la mise en place des sources de financement de Creos. En

effet, par son acces aux march6s financiers, Encevo S.A. permet d Creos d'obtenir des conditions

de financement attractives.

Les contrats de financement mis en place sont approuv6s par le conseil d'administration de Creos.

Enfin, Creos dispose de toutes les ressources techniques et mat6rielles pour assurer la bonne
gestion des r6seaux (Dispatching, centres r6gionaux, flotte de v6hicules... ). Le centre de Contern
regroupe toutes les activit6s de comptage de Creos, y compris le GIE Luxmetering charg6 oour
l'ensemble des gestionnaires de r6seau de la collecte et du traitement des donn6es de comptage

via les compteurs intelligents.

4. Absence de services communs, hormis pour les fonctions purement administratives et
informatiques

A) Afin de respecter les articles 31 (2) de la loi Electricite et 38 (1) de la loi Gaz, soit r6aliser la

dissociation des flux d'informations pour emp6cher la divulgation d'informations commercialement

sensibles, Creos ne recourt pas d des services communs, hormis pour les fonctions purement

administratives ou informatiques.

En ce qui concerne ces services, ils sont effectrr6s dans le cadre de contrats de prestalions de

services conform6ment ir l'article 32 (3) de la loi Electricit6. Ces contrats pr6cisent notamment

l'6tendue des services d prester, les 6changes et l'utilisation d'informations n6cessaires dans le
cadre de cette prestation de services, les responsabilit6s des parties, les proc6dures d suivre ainsi

que la r6mun6ration pour les services en question.

Relevons qu'ils comportent une clause de respect de la confidentialit6 en g6n6ral, mais aussi des

rdgles de l'Unbundling (respect de la confidentialit6 des informations commercialement

sensibles). Ces contrats sont notifi6s a l'lLR et contr6l6s annuellement par le r6viseur

d'entreprises.

B) Au 1"' janvier 2019, un renforcement d'ind6pendance significatif de Creos avait 6t6 r6alis6 par

le transfert en son sein du service lT (personnel et systdmes) qui faisait anciennement partie de

la soci6t6 mdre et qui preste maintenant des services pour plusieurs entites du groupe encadr6s
par des < Service Framework Agreements >.

Enovos Luxembourg S.A. conserve une 6quipe lT pour la gestion des applications relevant

uniquement de son activite. Depuis mai 2021, Enovos Luxembourg S.A. a transf6r6 ses

applications << m6tier )) sur une infrastructure Cloud propre d celle-ci sous la responsabilit6 de son

6quipe lT d l'exception de son environnement SAP, qui continuera A Otre heberg6 sur

l'infrastructure partag6e jusqu'dr sa migration dans le Cloud. L'informatique d'Enovos Luxembourg

S.A. ne dispose pas de droits lui permettant d'acc6der d des informations qui lui sont externes.

10|20P.:rr; t':s
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L'environnement SCADA, sp6cifique a la gestion de r6seaux d'6lectricit6 et de gaz, est
directement 9616 par le d6partement Grid Operations, service SCADA-Comin de Creos.

Applications informatiques q6r6es par Creos lT

. Creos lT offre un ensemble de services lT standards dr diff6rentes entit6s du Groupe :

- Digital workplace services (services bureautiques)
- Telephony services (fixed, mobile, softphones)
- File services

- Printing services
. Creos lT assure en outre la gestion des applications < m6tier > de Creos et Encevo
o Tous ces services sont support6s par une infrastructure partagee dont l'administration et les

op6rations sont exclusivement sous la responsabilit6 de Creos lT : data centres, services
r6seaux et s6curit6 (WAN, LAN, lnternet), services d'h6bergement (serveurs Windows, Linux),
platform services (bases de donn6es et middlewares), cloud services.

o En2019, Creos lT a proc6de d la modernisation des postes de travail des utilisateurs du groupe
Encevo (Encevo S.A., Creos, Enovos Luxembourg S A ) en migrant ses outils Microsoft Office
vers Microsoft Office 365 offrant 6galement des possibilit6s de stockage d'informations dans
le Cloud Microsoft Europ6en. Creos lT a 6galement proc6d6 d la migration de la messagerie
dans le Cloud avec Microsoft Exchange online. Un seul << tenant )) a en principe 6t6 retenu pour
l'ensemble du groupe (encevogroup.onmicrosoft.com pour Creos LU, Enovos LU et Encevo).
Ce < tenant > est exclusivement administr6 par le d6partement lT de Creos garantissant une
s6g169ation stricte des informations.

o La messagerie utilise des noms de domaines diff6rents par soci6t6 : pr6nom.nom@creos.net,
pr6nom.nom@encevo.eu et pr6nom.nom@enovos.eu)

o Les autres services bureautiques et file services sont d6crits au point iii. Proc6dure de stockage
des donnees ci-dessous

. Toute modification des autorisations dr hauts privildges (permettant d des administrateurs lT
d'effectuer des actions d'installation, param6trage, maintenance, mise d jour, sauvegarde,
restauration, etc.) fait l'objet d'une surveillance et d'une alerte au niveau de notre < Security
Operation Center >> en mode de fonctionnement24lT.

. Le systdme de gestion des ressources humaines (salari6s du groupe Encevo) SAP, est 9616
par Creos lT et exploit6 par le service des ressources humaines du groupe pour le compte des
soci6t6s du groupe.

ii. Applications informatiques avec un impact sur le march6

o Application de t6l6reldves des donnees de comptage : gestion des donn6es et des accds par
des salari6s de Creos, h6bergement sur des plateformes communes informatiques (serveurs
de stockage de donn6es) g6r6es par l'informatique de Creos. Les accds sont g6r6s par un
processus d'autorisations et accord6s par l'application ( owner > qui est un salari6 de Creos.

o Systdme de gestion des compteurs intelligents (Smarty) : Les donn6es sont g6r6es dans un
systdme commun entre tous les gestionnaires de r6seau du Luxembourg ayant constitu6
Luxmetering GlE. Elles sont charg6es dans les systdmes de Creos via la < Grid
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Communication > qui utilise le m6me outilde communication que la < Market Communication >

(soit la communication de march6, ci-aprds ( MACO ,). La MACO et la GRIDCO utilisant le

m6me outil de communication sont install6es sur des serveurs distincts.

o Creos a d6veloppe sa propre plateforme de donn6es dans le cloud europ6en, aliment6e par

les donn6es de diverses applications ainsi que par les courbes de charge, d des fins de

reporting, de monitoring et d'alimentation d'autres applications propres ou tierces qui

permettent de supporter le d6veloppement de nos ( smart grids >.

o Systdme SCADA tel que d6crit ci-avant.

o Systdmes SAP ERP (( Enterprise Ressource Planning >) : ils sont s6par6s entre Creos et

Enovos Luxembourg S.A./Encevo S.A. pour les aspects finances, < controlling >, comptabilit6,

et facturation diverse. Les accds sont g6r6s par Creos iT sur requete cie saiaries habiiit6s cie

Creos.
o Systdme SAP lS-U (< lndustry Solutions-Utilities >) : suite d I'introduction de la MACO le 25

septembre 2017 (qui avait donn6 lieu d une consultation publique de l'lLR en 2016) entre Creos

et Enovos Luxembourg S.A./ LEO S.A. (pour la facturation 6nergie{ransport), Creos dispose
de son propre environnement. La MACO garantit des 6changes de fagon transparente et non

discriminatoire pour tous les acteurs des march6s de l'6lectricit6 et du gaz naturel agissant sur

le territoire luxembourgeois.
Dor6navant toutes les communications se font via le systdme de la MACO (pour des cas

sp6cifiques < Kldrfdlle >, les communications par e-mail se font entre Creos et le fournisseur

respectif).
La MACO a et6 adapt6e pour inclure les centrales de production d partir du 2 mars2020.

iii. Proc6dures de stockaqe des donn6es

Le stockage des fichiers est r6alisrS sur des serveurs de fichiers s6par6s (depuis janvier 2018) et

administr6s par le d6partement lT de Creos. Les accds aux r6pertoires de Creos sont directement
g6r6s par les propri6taires < m6tier > des r6pertoires concern6s au travers d'une interface de

gestion des autorisations et de reporting. Un audit trail (c'est-dt-dire un enregistrement de toutes

les activites qui ont lieu sur les dossiers) est active d la demande des propri6taires sur leurs

dossiers sensibles et un processus de re-certification annuelle des accds par ces responsables

cst 69alement en plaoe.

Comme repris plus haut, outre les serveurs de fichiers, d'autres possibilit6s de stockage existent

dans I'environnement Office 365 hdberge dans le cloud Microsoft Europ6en sur un tenant unique

pour l'ensemble du groupe (encevogroup.onmicrosoft.com pour Creos LU, Enovos LU et Encevo).

Ce < tenant > est exclusivement administr6 par le d6partement lT de Creos, garantissant une

s6paration stricte des informations.

Chaque utilisateur dispose d'un espace de stockage personnel < OneDrive >.

Pour le travail collaboratif deux possibilit6s sont actuellement offertes :

. Cr6ation de Teams (technologie Microsoft reposant sur SharePoint)
o Cr6ation de sites SharePoint
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Ces espaces sont cr66s par le d6partement Creos lT d la demande des utilisateurs dans le respect
des rdgles suivantes :

- Formulaire de demande dans notre outil de ticketing presentant les standards d'usages,
leurs rdgles d'utilisations et les restrictions. Chaque demandeur doit expliquer son besoin
et s6lectionner le standard adapt6 d celui-ci. Le d6partement lT verifie que le type d'espace
demand6 correspond au cas d'usage expos6.

- Les espaces sont principalement dedies d la gestion de projets ou d'initiatives propres d

une soci6t6 ou d6partement.
- Des espaces inter-entit6s (participants issus de diff6rentes entit6s du Groupe

Encevo) sont 6galement possibles pour la collaboration autour de th6matiques groupe
telles que la communication, la sant6 et s6curit6 au travail ou encore la s6curit6 de
l'information. Les principes sont les suivants:

o le futur propri6taire de l'espace doit s'engager i respecter et d faire respecter les
principes de l'unbundling, s'assurant notamment que l'espace n'est pas utilis6 pour
l'echange d'informations sensibles.

o une nomenclature sp6cifique permet de diff6rencier ces espaces
o des utilisateurs externes au Groupe peuvent €tre invit6s et acc6der i l'espace via

une interface web leur permettant seulement la modification et la consultation de
documents. Le t6l6chargement est par contre bloqu6.

- Les propri6taires d'espaces collaboratifs sont sensibilis6s grice d une formation en ligne
mise d disposition sur le portail HR interne.

Enfin d'autres fichiers sont directement g6r6s par des applications (systdme d'informations
g6ographiques GlS, CRM...) et leur accds est alors gere par le systdme d'habilitation propre d

chaque application.

iv. R6orqanisation du service informatique

Pour rappel, l'lT a 6t6 transf6r6e au 1"' janvier 2019 chez Creos et tous les collaborateurs ont 6t6
relocalis6s dans ses bAtiments d l'exception de quelques collaborateurs travaillant
essentiellement pour le d6partement financier d'Encevo et de collaborateurs du service desk
assurant un support de proximit6.

C) A c6t6 de ces consid6rations concernant I'lT, en2022le projet Contrat3+ a 6t6 lanc6 dans une
optique de digitaliser la r6daction des contrats d'utilisation, de raccordement et de rachat d'6nergie
qui seront envoy6s d travers la plateforme CRM au client, qui pourra les signer 6lectroniquement
avec DocuSign. Le lancement du nouveau systdme est pr6vu en juin 2023.
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5. Absence de confusion dans sa strat6gie de marque et ses pratiques de communication

Conform6ment aux articles 32 (2bis) de la loi Electricit6 et 37 (3) de la loi Gaz, Creos doit s'abstenir

<< dans ses pratioues de communication et sa strat6qie de marque. de toute confusion avec

I'identit1 distincte de la branche fourniture de I'entreprise vefticalement int6qree >>.

Pour rappel, Creos dispose de son propre service de communication, de sa propre marque

verbale et figurative ainsi que de son propre site lnternet wwrar.creos.net.

Les efforts deploy6s dans la communication (les publications r6gulidres d'articles sur son blog

Creos News, la pr6sence quotidienne sur les m6dias sociaux ainsi que le developpement de
partenariats/soutien lors d'6v6nements grand public,...)ont augment6 sa notori6t6. ll en est de

mCme de la participation active de Creos dr tout ce qui touche au d6ploiement des bornes de

recharge pour voitures 6lectriques ainsi qu'au d6veloppement de nouveaux services et produits

li6s aux compteurs intelligents. Dans tous ces cas, il est donn6 directement beaucoup

d'informations au public en tant que gestionnaire de r6seau de distribution, sans r6f6rence aucune
d un fournisseur.

Enfin, afin de renforcer encore son identit6 propre et ses liens avec les utilisateurs du r6seau,

Creos a lanc6 en 2021 son portail client myCreos accessible d tout utilisateur ou le client peut

lancer toutes d6marches et demandes d'activation de services (par exemple, une demande de

branchement). ll peut par ailleurs acc6der et demander la mise d jour de ses donndes
personnelles, et pourra dans une prochaine version du portail consulter les contrats sign6s entre
lui et Creos, ainsi que visualiser et t6l6charger ses donn6es de comptage. Par ailleurs,

l'impl6mentation de l'outil CRM Salesforce fin 2020 et du portail myCreos.lu en 2021 ont 6te
l'occasion de revoir tous les documents et communications 6chang6es avec les clients dans le

cadre du branchement afin de les rendre attentifs au fait qu'ils doivent 6galement choisir un

fournisseur. 99,sYo des demandes de branchement sont d6sormais introduites par le biais du
portail myOreos oir le client est compldtement guid6 dans la saisie des informations relatives d sa

demande et 6galement inform6 d plusieurs reprises qu'il doit choisir un fournisseur.

En conclusion, Creos continue d d6ployer ses meilleurs efforts pour renforcer son identit6 propre
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Chapitre ll

Autres mesures pour garantir la confidentialit6 des informations et la
transparence

1. Systdme d'autorisation individuelle d'accds aux donn6es informatiques

En matidre de gestion et de contr6le des accds, une << Access Control Policy >> et une << Access
Control Procedure >, reposant sur les principes d6crits dans la norme ISO 27002, ont 6t6
6labor6es en incluant les exigences du rdglement europ6en du27 avril2016 relatif d la protection
des personnes physiques d l'6gard du traitement des donn6es d caractdre personnel (par la suite
dit GDPR) ainsi que celles de l'Unbundling. Ces documents d6finissent les objectifs de s6curit6
en termes de gestion, contr6le et suivi des comptes utilisateurs, y compris les comptes d hauts
privi169es (soit ceux permettant d des administrateurs lT d'effectuer certaines actions).

Afin de respecter les rdgles d'Unbundling, et plus particulidrement la confidentialit6 des
informations commercialement sensibles, un d6l6gu6 dr la protection des donn6es (DPO) tel
qu'exig6 par le GDPR, a 6t6 nomm6 sp6cifiquement pour Creos en la personne de Madame
Marie-H6ldne Bertinchamps.

Dans le cadre de l'examen de la l6galit6 au GDPR des proc6dures internes et pratiques li6es dr

l'activit6 respective des principales entit6s du groupe, un groupe de travail a et6 sp6cifiquement
constitu6 au sein de Creos : dans ce groupe de travail font parties non seulement le DPO, mais
aussi le Compliance Officer pour l'Unbundling, ceci sans compter 6galement la participation du
service juridique de Creos, ce qui permet un examen de la l6galit6 tout dr fait complet des
proc6dures internes et pratiques de Creos. Vu le nombre et parfois la complexit6 de ces
proc6dures internes et pratiques, cet examen demande un travail consid6rable et est toujours en
cours.

D'autre part, afin de renforcer les m6canismes de protection des informations commercialement
sensibles et assurer la transparence de leur mise dr disposition, I'informatique de Creos a d6ploy6
chez elle un systdme de del6gation aux responsables < m6tier > de la gestion des autorisations
aux plateformes de stockage des fichiers. Par ailleurs, un processus de recertification des accds
aux r6pertoires et aux principales applications est en place.

En ce qui concerne le stockage des fichiers < bureautiques )) : comme dejd mentionn6, les accds
sont encadr6s par une << Access Control Policy > (en ce compris les accds dr hauts privildges) et
sont g6r6s par un processus d'autorisations (< workflow > et < Audit Trail >). La gestion des
autorisations aux 16pertoires de fichiers n'est plus op6ree par l'informatique Creos, mais d6l6gu6e
aux responsables de Creos identifi6s.
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ll existe quelques r6pertoires partag6s par plusieurs ou toutes les entit6s du groupe Encevo. Les

demandes d'accds font l'objet d'un contrdle particulier et sont cr66es d la demande sur un serveur

de fichiers s6par6 de ceux de Creos. Par exemple, il s'agit des r6pertoires comportant les fichiers

relevant de l'< lnformation Security Committee > (Comit6 comp6tent pour tout le groupe Encevo

en matidre de s6curit6 de I'information) concernant les politiques et proc6dures de s6curit6.

Par ailleurs, un systdme < d'auditing > permet de conserver une trace des droits d'accds accord6s

ainsi que des accds effectifs aux r6pertoires juges sensibles. Ces derniers sont 6galement
prot6g6s par un m6canisme d'alerte en temps r6el.

En outre, commc dcja signale, la s6paration compldte des systdmes informatiques en ce qui

concerne la gestion des donn6es de la clientele et de la facturation entre Creos et Enovos

Luxembourg S.A./ LEO S.A. a 6te finalis6e en automne 2017. De m6me, ce projet a introduit la

MACO conform6ment aux rdgles de l'Unbundling.

En 2019, dans le cadre de la modernisation des postes de travail des employ6s du Groupe, la

s6curit6 de ces postes a 6t6 consid6rablement renforc6e : encryptage du disque des PC

portables, filtrage des ports USB limitant leur usage d des cl6s encrypt6es partageables

seulement au sein de l'entit6 concern6e ou encore le blocage des accds aux sites web permettant

un 6change de donn6es non contr6l6. Toutes les donn6es 6chang6es de et vers une des entit6s

du Groupe par courrier 6lectronique (courriel et contenu) sont archiv6es temporairement et de

manidre s6curis6e en vue de pouvoir mener une investigation en cas de doute. S'agissant des

transferts de fichiers vers l'ext6rieur du Groupe, seul I'usage de plateformes de transferts et de

canaux d'6changes s6curis6es sont autoris6s, celles-ci conservent une trace des 6changes dans

une piste d'audit.

Enfin, dr travers les expos6s introduisant les rdgles de l'Unbundling et les formations donn6es au

personnel et aux membres des services de la holding effectuant des prestations de services pour

Creos, l'accent est particulidrement mis sur le respect de la confidentialit6 des informations

commercialement sensibles, surtout en cas de relation personnelle avec toute personne travaillant

dans la branche fourniture du groupe ou chez tout fournisseur.

A noter qu'en 2022, il n'y a pas eu d'incident relatif d des fuites d'informations d prot6ger selon

les rdgles de I'Unbundling.

2. Mise d disposition non-discriminatoire des informations commercialement sensibles

A) Conform6ment d l'article 31 (1), dernidre phrase, de la loi Electricit6, et d l'article 38 (3) de la
loi Gaz, toutes les informations n6cessaires d une concurrence effective et au bon fonctionnement

du march6 sont rendues publiques par Creos.

De plus rappelons que, comme d6jdr expliqu e au 1 . ci-avant, tous les membres du personnel ayant

un accds autoris6 ir des informations commercialement sensibles sont form6s et utilisent ces

informations de manidre strictement confidentielle, toute mise d disposition directe ou indirecte d

des tiers etant bien s0r interdite.
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En pratique, cette exigence l6gale a 6t6 realis6e en automne 2017 par la mise en place de la
communication de march6 ou MACO, connexe d la s6paration du systeme informatique, qui
garantit des 6changes de fagon transparente et non discriminatoire pour tous les acteurs des
march6s de l'6lectricit6 et du gaz naturel agissant sur le territoire luxembourgeois.

La MACO est op6rationnelle, mais demande de fagon permanente des adaptations pratiques et
aux normes juridiques. Tout changement est r6alise en coordination avec l'lLR, est discut6 entre
gestionnaires de r6seau de distribution, et entre gestionnaires de r6seau de distribution et
fournisseurs, dans le cadre du Forum MACO, et est mis en consultation publique par l'lLR si le
changement est consid6r6 comme << non mineur >>.

Enfin comme dejd signal6, la MACO concernant les installations de production est op6rationnelle
depuis le 2 mars 2020.

B) D'autre part, Fluxys Belgium S.A. et Creos, toutes deux gestionnaires de r6seau de transport
de gaz naturel, ont cr66 en mai 2015 d parts 6gales une entreprise commune au sens de l'article
7 .4 de la Directive 20091731CE du 1 3 juillet 2009 concernant des rdgles communes pour le marche
int6rieur du gaz naturel. La soci6t6 commune nomm6e Balansys S.A., a en charge l'equilibrage
commercial du march6 integ16 belgo-luxembourgeois (appele Belux).

Pour le respect des rdgles du secteur du gaz naturel, sp6cialement des rdgles d'Unbundling, cette
soci6t6 est conjointement soumise d la surveillance des r6gulateurs concern6s, etant l'lLR et la
CREG, soit la Commission de R6gulation de l'Electricit6 et du Gaz belge. Elle dispose de son
propre programme d'engagements ainsi que d'un rapport de conformit6 et de suivi du programme

d'engagements d communiquer au plus tard le 1"'mars de chaque ann6e aux deux 169ulateurs
pr6cit6s, et de son propre responsable du suivi de I'application de ce programme (appele < Cadre
charg6 du respect des engagements >).

Dans ce contexte, Creos veille pour tout acteur du march6 avec une 6gale rigueur au respect des
rdgles d'Unbundling quant d la communication d'informations commercialement sensibles.

Dans le cas oir un membre du personnel de Creos effectue des prestations pour le compte de
Balansys S.A., le Compliance Officer de Creos collabore avec le Cadre charg6 du respect des
engagements de Balansys S.A. ll r6pond notamment d toute demande dudit Cadre concernant le
respect du programme d'engagements de Balansys S.A. et lui signale tout manquement par un

membre du personnel de Creos audit programme dont il aurait connaissance.

L'agence de coop6ration des r6gulateurs de l'energie ou ACER (Agency for the Cooperation of
Energy Regulators) avait ouvert une consultation publique sur le programme d'engagements de
Balansys S.A. le 7 juin 2019. Cette consultation s'est cl0tur6e le 1"r juillet 2019. L'ACER a
approuve le programme d'engagements le 16 octobre 2019 et Balansys a 6t6 d6signee
coordinateur d'6quilibrage pour l'ensemble des activit6s d'6quilibrage en Belgique et au

Luxembourg d partir du 1u' luin 2020.
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Relevons que dans le rapport de conformit6 et de suivi du programme d'engagements du cadre
charg6 du respect des engagements, soit le rapport 2022, aucune plainte n'a 6t6 soulevee et
qu'aucune violation du programme d'engagements n'a 6t6 constatee.

3. Mise i disposition d'informations commercialement sensibles i des prestataires
externes

Les informations commercialement sensibles peuvent 6tre mises d la disposition d'un tiers,
lorsque cette mise A disposition est n6cessaire i la bonne execution d'une obligation contractuelle
effectu6e par des prestataires externes (services communs d'Encevo S.A., consultants, avocats,
ara \ ^,, 1^A^Af;^^ ,J^ r\,^^^ a{ aa,,a .A^^^,^,.t^ t^ -;^6^+rrra zJ'rrn ^^^^.n z{a aanfinan+iali+Agru.../.au vgrtgilug ug vrguD, gt ovuo r9ogrvg ug rq Drvlrqturg u urr qvvvrv us vvrilrvgrrrroilrE,

En cas de doute, l'instruction a 6t6 donn6e aux membres du personnel de Creos de consulter le

Compliance Officer pr6alablement e toute mise a disposition.

R6gulidrement, ily a des questions sur le sujet, mais aucun incident n'a 6t6 relev6 depuis l'envoi
du dernier rapport sur le suivi du PE.

4. Obligations impos6es aux membres du personnel de Creos et aux membres des
services communs de la maison mdre effectuant des prestations de services pour
Greos - lnformation i tout autre membre du personnel du groupe Encevo

A) Les obligations dEcoulant du PE sont communiqu6es au personnel de Creos et A toute
personne prestant des services pour elle via internet (publication du PE et de tout rapport annuel
sur le suivi de l'application de ce programme depuis 2014), ce qui permet au public d'en prendre

69alement connaissance.

Ces obligations ont 6t6 communiqu6es plus sp6cifiquement pour le personnel de Creos par la
note de service No 2014106.

De plus, depuis 2014, une s6rie de s6ances d'information et des formations ont 6t6 dispens6es
par le Compliance Officer, notamment d des services de la holding dont le personnel effectue des
prestations de services pour Creos. Cette formation a 6te inclue fin 2017 dans le catalogue des
formations du groupe. Dans ce cadre, la question de rendre obligatoire cette formation d certaines
cat6gories du personnel de Creos est examin6e.

ll a 6t6 d6cid6 en 2016 par la direction du groupe Encevo que le Compliance Officer donnerait
une introduction des regles de l'Unbundling et du PE d tous les nouveaux engag6s dans le groupe

lors d'une journ6e de bienvenue (dite << Welcome Day ,) qui se d6roule r6gulierement, en
moyenne tous les 6 mois. En 2020 et 2021, cette introduction n'a pu €tre donn6e du fait de la
pand6mie. Une r6flexion est actuellement men6e pour trouver une meilleure manidre de toucher
les nouveaux engag6s et de rappeler regulidrement les rdgles sur le sujet au personnel de Creos.
A noter que chaque nouvel engag6 regoit un < Welcome Pack > qui comprend une rubrique
relative au PE.

18 l20Page:.



DocuSign Envelope lD: 381 B5354-20FA-4806-8A95-9E732A2D5D69

26 mai 2023
Compliance Officer

Enfin dans le cadre d'une formation obligatoire sur la Compliance, un volet avait 6t6 consacr6 aux
regles de I'Unbundling. Cette formation a touch6 un grand nombre de cadres et salari6s de Creos.
Dans ce contexte, il a 6t6 d6cide d'6laborer une formation plus sp6cifique pour toucher plus
particulidrement le personnel plus technique. Cette formation a 6t6 dispens6e en juin lors des
conf6rences de s6curit6 et de sant6.

B) En cas de besoin d'explication ou de doute, tout membre du personnel du groupe Encevo peut
toujours consulter d tout moment le Compliance Officer de Creos.

C) En coordination avec le Compliance Officer du groupe Encevo, vu la refonte du code de
conduite du groupe en 2018, une rubrique sur le respect du PE a 6t6 ins6r6e qui a la teneur
suivante :

<< 4.7. Respect du programme d'engagements (compliance programme) pour les activit6s
de rdseau conform€ment aux exigences des directives europ6ennes ef des lois en matidre
d'organisation des march6s de l'6lectricitd et du gaz naturel, Creos et Creos Deutschland
GmbH ont chacune €tabli un programme d'engagements garantissant que la sdparation
entre producteurs/fournisseurs ef transpofteurs/distributeurs (ce qu'on appelle l'(
Unbundling r) soit respect6e, et que toute pratique discriminatoire entre /es acfeurs des
march6s pr6cit6s (notamment les producteurs, /es fournisseurs, Ies clients/utilisateurs des
r6seaux) soit exclue. ll impofte au personnel de l'Entreprise de respecter le programme
d'engagements. >>

D) Enfin, point important, ila 6t6 retenu d titre de principe de bonne gouvernance avec le Pr6sident
du conseil d'administration de Creos et l'Audit interne du groupe que le Compliance Officer a un

accds direct au Pr6sident du conseil d'administration, et qu'en cas imperieux ou s'il le jugerait
utile, le Compliance Officer a ce droit sans devoir en rendre compte au CEO, d un membre du
CMC (Creos Management Committee) de Creos, ou d toute autre personne.

5. Compliance Officer

1. En conformite avec les articles 32 (2) d) de la loi Electricite et 37 (2) d) de la loi Gaz afin de
garantir le respect des obligations de confidentialite et de transparence, un Compliance Officer a

et6 nomm6 par le CMC de Creos, nomination ratifiee par le conseil d'administration le 25
septembre 2014.

2. Le Compliance Officer participe au groupe COFEED etant le < Compliance Officers Forum
European Electricity Distributors), groupe informel cr66 en 2013 rassemblant un maximum de
Compliance Officers de gestionnaires de r6seau europ6ens de distribution soucieux de partager
leur exp6rience quant d leur fonction, et soutenu par le Directeur de la Direction Gen6rale
< Energie > de la Commission Europ6enne. Le groupe COFEED donne r6gulidrement d cette
Direction des informations sur ses travaux. ll a ete decid6 au sein du groupe COFEED qu'il y
aurait deux r6unions par an, une au printemps dans les locaux d'Enedis (qui est la compagnie d
l'origine de la fondation du groupe), et I'autre en automne dans le pays d'un des membres
participant au groupe.
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En 2022,|a 1d'" r6union s'est tenue d Paris le 20 mai, et la 2eme d Dublin le 20 octobre.

6. lncidents - Sanctions

En 2022, il n'y a pas eu d'incident d relever concernant l'application du PE, mais les questions

quotidiennes sur cette application sont toujours en perp6tuelle augmentation, ce qui d6note une

sensibilisation croissante de plus en plus profonde sur ce sujet.

Luxembourg, le 31 mai2023

W;i;*^w&ters
Bernadette COOLENS

Compliance Officer

ANNEXES

Annexe 1 Organigramme fonctionnel d'Encevo S.A., d'Enovos Luxembourg
S.A., de Teseos et de Creos au 1"'mai2023

Composition du conseil d'administration de CreosAnnexe 2

Annexe 3 D6claration quant au respect des rdgles de s6paration relatives d la
gestion journalidre des activit6s de transport et de distribution de
celles de production et de fourniture remplie par chacun des
membres du conseil d'administration

Annexe 3bis : D6claration quant au respect des rdgles de s6paration relatives d la
gestion journalidre des activit6s de transport et de distribution de
celles de production et de fourniture remplie par chacun des
membres du comit6 de direction (CMC)

Annexe 4 : Attestation du service ressources humaines quant aux demandes
de recrutement de Creos
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